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• Testowanie - polega na przeprowadzeniu eksperymentów z pewnymi
cz ×�Ø ciami systemu (lub jego ca Ù o Ú ci Û ), wykorzystuj Û ce specjalnie
dobrane dane testowe i porównaniu wyników uzyskanych z
oczekiwanymi; tak post Ü puj Û c mo Ý na w sposób kontrolowany i
systematyczny, zademonstrowa Þ  obecno ß�Þ  okre ß lonej funkcjonalno ß ci
systemu oraz bada Þ  obecno ß%Þ  niepo à�á danych efektów

• Weryfikacja (ang. verification) - sprawdzenie zgodno ß ci systemu z
okre ß lo-nymi na starcie wymaganiami
                            „Are we building the system right”

• Atestowanie (ang. validation) - ocena systemu podczas lub na ko â cu
procesu jego rozwoju na zgodno ã�ä  z rzeczywistymi wymaganiami
u å ytkownika
                            „Are we building the right system”
                                 (ten o który chodzi u æ ytkownikowi)
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• B ! d (ang. fault, error) - niepoprawna konstrukcja znajduj " ca si #  w kodzie,
która mo $ e doprowadzi %  do niew& a ' ciwego dzia& ania; poj # cie statyczne,
najcz #(' ciej skutek dzia & ania programisty

• B) * dne wykonanie, awaria (ang. failure) - niepoprawne dzia+ anie systemu
w trakcie jego pracy; program nie jest w stanie prawid+ owo wykona ,  co
najmniej jednej swojej funkcji w okre - lonych warunkach operacyjnych;
poj . cie dynamiczne; objaw b + . du

• Jeden b + / d mo 0 e prowadzi ,  do ró 0 nych b+ . dnych wykona 1 , ale mo 0 e
równie 0  nie objawia ,  si .  przy typowych sytuacjach

• To samo b+ . dne wykonanie mo 0 e by ,  spowodowane ró 0 nymi b+ . dami
• Proces weryfikacji oprogramowania mo 0 na okre - li ,  jako poszukiwanie i

usuwanie b+ . dów na podstawie obserwacji b+ . dnych wykona 1  oraz innych
testów
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Gg ówne cele testowania:
• wykrycie i usuni h cie b g h dów w

systemie
• ocena niezawodno i ci systemu

Na tej podstawie wyró j niamy:
• Wykrywanie bg h dów - testy, których

gk ównym celem jest wykrycie jak
najwi l kszej liczby b m l dów w programie

• Testy statystyczne - celem jest
wykrycie przyczyn najcz l stszych
bm l dnych wykona n  oraz ocena
niezawodno o ci systemu

Z punktu widzenia techniki wykonywa-
nia testów mo p na je podzieli q  na:

• dynamiczne (polegaj r  na wykonywaniu
programu i porównywaniu uzyskanych
wyników z wynikami poprawnymi):

– funkcjonalne - zak s adaj t  jedynie
znajomo u v  wymaga w  wobec
testowanych elementów;na zasadzie
„czarnej skrzynki”

– strukturalne - znany sposób
implementacji testowanej funkcji

• statyczne (oparte na analizie kodu):
– dowody poprawno x ci
– metody nieformalne
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• Testy cz ¨(© ciowe (np. modu ª ów) - wykonywane najcz ¨�© ciej podczas
implementacji, bezpo © rednio po zako « czeniu realizacji poszczególnych
modu ª ów

• Testy systemu - wykonywane po zintegrowaniu cz ¨�© ci sk ª adowych;
testowane s ¬  poszczególne podsystemy oraz system jako ca ª o ©®­

• Testy akceptacji (ang. acceptance testing) - w przypadku
oprogramowania realizowanego na zamówienie system przekazywany
jest klientowi do przetestowania przez przyszª ych u ¯ ytkowników (testy
takie nazywa si ¨  testami alfa);w przypadku oprogramowania
sprzedawanego rynkowo testy takie polegaj ¬  na nieodpª atnym
przekazaniu pewnej liczby kopii systemu grupie u ¯ ytkowników (testy
beta)
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• Kompletno Ü Ý  i jako Þ6Ý  zaß o à onych funkcji
systemu

• Wydajno á?â  systemu i poszczególnych
jego funkcji

• Zabezpieczenie systemu - odporno á?â
systemu na naruszenia prywatno á ci,
tajno á ci, integralno á ci, spójno á ci i
dost ã pno á ci

• W ä asno á ci operacyjne systemu, np.
wymagania logistyczne, organizacyjne,
u à yteczno á?â / stopie å  skomplikowania
instrukcji kierowanych do systemu,
czytelno á6â  ekranów, operacje
wymagaj æ ce zbyt wielu kroków, jako ç?è
komunikatów systemu, jako ç?è  informacji
o bé ê dach, jako ç6è  pomocy

• Przenaszalno ç6è  oprogramowania -
poprawno ç?è  dziaé ania w zró ë nicowanym
ç rodowisku, ró ë nych rozmiarach
zasobów i rodzajach sprz ê tu

• Odtwarzalno ç?è  oprogramowania (ang.
maintainability) - mierzon æ  zwykle
ç rednim czasem doprowadzenia do
sprawnego dzia é ania po wyst æ pieniu
awarii (od zg é oszenia awarii do
ponownego dziaé ania)

• Bezpiecze ì stwo oprogramowania -
stopie ì  minimalizacji katastrofalnych
skutków wynikaj æ cych z niesprawnego
dziaé ania (standardowy przyk é ad - awaria
zasilania)
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• Obci %�& alno ')(  systemu - zdolno ')(  do
poprawnej pracy przy du & ych
obci %*& eniach; np. maksymalnej liczbie
u & ytkowników, bardzo du & ych
rozmiarach danych; w tych testach czas
nie odgrywa najistotniejszej roli, chodzi
wy + % cznie o to, czy system poradzi sobie
w ekstremalnych warunkach)

• Skalowalno ',(  systemu - spe+ nienie
warunków (m.in. czasowych) przy
znacznym wzro ' cie obci %�& enia

• Niezawodno ')(  oprogramowania - zwykle
mierzon %  ' rednim czasem pomi - dzy
b+ - dami (MTBF)

• Modyfikowalno ')(  oprogramowania -
zdolno ')(  do zmiany przy zmieniaj % cych
si -  za+ o & eniach lub wymaganiach

• Jako ')(  dokumentacji, pomocy, materia-
+ ów szkoleniowych

• Testy wykorzystania zasobów - np. czas
jednostki centralnej, pami - (  operacyjna,
przestrze .  dyskowa, ...

• Spe+ nianie ogranicze .  - np. na
zajmowan %  pami - ( , obci %*& enia
procesora, ...

• Interfejsy systemu na zgodno ')(  z
wymaganiami

• Akceptowalno ')(  systemu, tj. stopie .
usatysfakcjonowania u & ytkowników.
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Schemat testów:
• losowa konstrukcja danych

wej a ciowych zgodnie z rozk b adem
prawdopodobie c stwa tych danych

• okre a lenie wyników poprawnego
dzia b ania systemu na tych danych

• uruchomienie systemu oraz porównanie
wyników jego dzia b ania z poprawnymi
wynikami

Powy d sze czynno a ci powtarzane s e
cyklicznie

• Podstawow e  zalet e  jest mo d liwo a f  ich
automatyzacji, a co za tym idzie,
mo d liwo a ci wykonania du d ej ich liczby

• Stosowanie testów statystycznych wymaga
okre a lenia rozk b adu prawdopodobie c stwa danych
wej a ciowych mo d liwie bliskiemu rozkb adowi, który
pojawi si g  w rzeczywisto h ci (doki adne
przewidzenie takiego rozki adu jest trudne, w
zwi j zku z czym wnioski wyci j gni g te na podstawie
takich testów mog j  nie byk  wystarczaj j co
wiarygodne)

• Za i o l eniem jest przetestowanie systemu w
typowych sytuacjach (pojawiaj j  si g  znacznie
cz g h ciej); aby przetestowa k  system w sytuacjach
skrajnych, nietypowych, ale dostatecznie wa l nych
nale l y zmodyfikowa k  wykorzystywany rozk i ad
prawd.

• Jest to przyk i ad techniki tzw. „brutalnej si i y”, która
jest jednak stosunkowo ma i o efektywna
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• Sprawdzanie funkcji oprogramowania bez zagl ª dania do « rodka programu; testuj ª cy
traktuje sprawdzany modu¬  jak „czarn ­  skrzynk ® ”, której wn ¯ trze jest niewidoczne

• Powinno obejmowa °  ca± y zakres danych wej ² ciowych, co zwykle jest praktycznie
niemo ³ liwe ze wzgl ¯ du na olbrzymi ´  liczb ¯  dopuszczalnych danych wej ² ciowych (efekt
„eksplozji danych testowych”)

• Mo ³ na podzieli °  dane wej ² ciowe w „klasy równowa ³ no ² ci”, co do których istnieje du ³ e
przypuszczenie, ³ e b ¯ d ´  produkowa °  te same b± ¯ dy; klasy mog ´  by °  równie ³  zale ³ ne
np. od wyników zwracanych przez testowane funkcje

• Konieczne jest tak ³ e przetestowanie warto ² ci granicznych
• Wiele wej ²)°  dla danych (wiele parametrów funkcji) mo ³ e wymaga °  zastosowania

pewnych systematycznych metod okre ² lania ich kombinacji, np. tablic decyzyjnych lub
grafów przyczyna-skutek.
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• W celu odró Ü nienia od testów funkcjonalnych nazywane testowaniem na zasadzie biaÝ ej
skrzynki (ang. white-box testing)

• Celem jest sprawdzanie wewn Þ trznej logiki oprogramowania poprzez odpowiedni dobór
danych wej ß ciowych, dzi Þ ki czemu mo Ü na prze ß ledzi à  wszystkie istotne ß cie Ü ki
przebiegu sterowania programu

• Tradycyjnie programi ß ci wstawiaj á  kod diagnostyczny do programu aby ß ledzi à
wewn Þ trzne przetwarzanie; debuggery pozwalaj á  programistom obserwowa à  wykonanie
programu krok po kroku

• Zwykle niezb Þ dne jest wcze ß niejsze odpowiednie przygotowanie danych testowych lub
wykorzystanie specjalnych programów usprawniaj á cych testowanie (np. programu
wywoÝ uj á cego testowan á  procedur Þ  z ró Ü nymi parametrami)

• Ograniczeniem testów strukturalnych jest niemo Ü liwo ß)à  wykrycia brakuj á cych funkcji w
programie (wad Þ  t Þ  usuwa testowanie funkcjonalne)
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• Z punktu widzenia u � ytkownika liczba b� � dów w oprogramowaniu

niekoniecznie musi by �  bezpo � rednio powi � zana z jego zawodno � ci �
• Oszacowanie liczby b� � dów ma natomiast du � e znaczenie dla producenta

oprogramowania, gdy �  ma wp � yw na koszty konserwacji
• Przewidywane koszty konserwacji oprogramowania zwi � zane z

usuwaniem b� � dów mog �  by �  prognozowane na podstawie:
– szacunkowej liczby b� � dów w programie (np. przy wykorzystaniu techniki „posiewania

b� � dów”)
– � rednim procencie b � � dów zg � aszanych przez u � ytkownika systemu (oszacowanym

na podstawie danych z poprzednich przedsi � wzi ��� )
– � rednim koszcie usuni � cia b� � du na podstawie danych z poprzednich przedsi � wzi ��� .

• Szczególnie istotne dla firm sprzedaj � cych oprogramowanie pojedynczym
lub nielicznym u � ytkownikom (relatywnie du � y koszt usuni � cia b � � du) � �  !"��# $ % # &('*)*% '"+ % &-,.' /0&-��# &.1 23!"46587"9 : ; & < = >*? @BA8C

• Do oprogramowania celowo wprowadza si �  pewn D  liczb �  b� � dów (powinny by �  podobne
do tych, które zwykle wyst � puj D )

• Wykryciem tych b � � dów zajmuje si �  inna grupa programistów ni �  ta, która dokona� a
“posiania” b� � dów

• Szacunkowa liczba b � � dów przed wykonaniem testów:
• Szacunkowa liczba b � � dów po usuni � ciu wykrytych:
• Oznaczenia:

– N oznacza liczb E  posianych b F E dów
– M oznacza liczb E  wszystkich wykrytych bF E dów
– X oznacza liczb E  posianych b F E dów, które zosta F y wykryte

• Szacunki te mog D  by �  mocno chybione, je � eli sztucznie wprowadzone b � � dy nie b � d D
podobne do rzeczywistych b � � dów wyst � puj D cych w programie

• Technika ta pozwala równie �  na zweryfikowanie skuteczno � ci metod testowania
oprogramowania i zbyt ma � y stosunek X/N oznacza konieczno �*�  poprawy tych metod
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Polegaj �  na analizie kodu bez uruchomienia programu, mo   liwe techniki:
• dowody poprawno ¡ ci (nie s �  praktycznie osi � galne dla rzeczywistych

programów);
• sformalizowane przegl � dy;
• metody nieformalne (polegaj �  na analizie kodu przez autora i je ¡ li uzna

on swój kod za poprawny przekazuje go bardziej do ¡ wiadczonemu
koledze; szczególnie istotne cz ¢ ¡ ci kodu s �  analizowane przez grup ¢
osób), dwie mo   liwo ¡ ci:
– £ ledzenie przebiegu programu (wykonywanie programu “w my £ li” przez  analizuj¤ ce

osoby)
–  wyszukiwanie typowych b¥ ¦ dów (niezainicjowane zmienne, porównania liczb

zmiennoprzecinkowych, indeksy wykraczaj ¤ ce poza tablice, b ¥ ¦ dne operacje na
wska § nikach i w warunkach instrukcji warunkowych, nieko ¨ cz © ce si ª  p ª tle, ...)

Testy nieformalne s «  niedocenione, chocia ¬  bardzo efektywne w praktyce ­ ® ¯ °"®�± ² ³ ± ´(µ*¶*³ µ"· ³ ´-¸.µ ¹0´-®�± ´.º »3°"¼6½8¾"¿ À Á ´ Â Ã Ä*Å ÆBÇ8Å
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Przegl Ò d jest procesem lub spotkaniem, podczas którego produkt roboczy lub pewien
zbiór produktów roboczych jest prezentowany dla personelu projektu, kierownictwa,
u Ó ytkowników, klientów lub innych zainteresowanych stron celem uzyskania
komentarzy, opinii i akceptacji

Wyró Ó niamy przegl Ò dy:
• nieformalne
• formalne:

– przegl Ò d techniczny - sÔ u Ó y do oceny zgodno Õ"Ö  post × pu prac z przyj × tym planem
(ANSI/IEEE Std 1028-1988 „IEEE Standard for Reviews and Audits”)

– przej Õ cie (ang. walkthrough) - wczesna ocena dokumentów, modeli, projektów i
kodu, której celem jest zidentyfikowanie defektów i rozwa Ó enie mo Ó liwych
rozwi Ò za Ø ; wtórnym celem jest szkolenie i rozwi Ò zanie problemów stylistycznych
(np. z form Ò  kodu, dokumentacji, interfejsów u Ó ytkownika)

– audyt - potwierdzaj Ò  zgodno Õ*Ö  oprogramowania z wymaganiami, specyfikacjami,
zaleceniami, standardami, procedurami, instrukcjami, kontraktami i licencjami
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Celem audytu projektu informatycznego jest
dostarczenie odbiorcy i dostawcy
obiektywnych, aktualnych i syntetycz-
nych informacji o stanie ca� ego projektu

Zbierane s �  dowody, � e zespó�  projektu:
• posiada mo � liwo � ci (zasoby,

kompetencje, metody, standardy) by
osi � gn �	�  sukces,

• optymalnie wykorzystuje te mo � liwo � ci,
• rzeczywi � cie osi � ga za � o � one cele

(cz � stkowe)
Zebrane informacje s� u �	�  jako podstawa do

podejmowania strategicznych decyzji w
projekcie

Przedmioty audytu:
• procesy projektu informatycznego - celem

jest sprawdzenie prawid 
 owo � ci wykonywa-
nych prac jak i sposóbu ich wykonywania

• produkty (cz � stkowe) projektu
informatycznego - celem jest sprawdzenie
czy rezultaty poszczególnych prac
odpowiadaj �  zak
 adanym wymaganiom

Perspektywy audytu:
• technologia - celem jest sprawdzenie czy

u 
 yte techniki oraz opracowane rozwi � zania
s �  prawid
 owe i prawid 
 owo stosowane

• zarz � dzanie - celem jest sprawdzenie czy
sposób zarz � dzania projektem umo 
 liwia
jego powodzenie
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• Inne u P ywane terminy to piel Q gnacja lub utrzymanie (ang. maintenance)
• Konserwacja polega na zapewnieniu poprawnego i efektywnego

funkcjonowania systemu poprzez wprowadzenie niezb Q dnych modyfikacji

Istniej R  trzy g S ówne klasy wprowadzanych w oprogramowaniu modyfikacji:
• poprawiaj T ce - polegaj U  na usuwaniu z oprogramowania wykrytych podczas

normalnej pracy b V W dów (nie zosta V y one wykryte podczas testowania) a
pope V nionych w czasie analizy wymaga X , projektowania lub najcz Y>Z ciej
implementacji

• ulepszaj [ ce - polegaj \  na poprawie jako Z ci oprogramowania,
• dostosowuj [ ce - polegaj \  na dostosowaniu oprogramowania do zmian

zachodz \ cych w wymaganiach u ] ytkownika lub w Z rodowisku pracy
oprogramowania
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• Wymaga si � , aby wprowadzanie
modyfikacji polega � o na zmianie nie
tylko kodu, ale równie �  dokumentacji
(np. projektu)

• Dzi � ki temu dysponujemy ca� y czas
spójn �  dokumentacj �  i minimalizujemy
ryzyko zwi � zane z niekontrolowanymi
zmianami kodu

Przyk � ady modyfikacji ulepszaj � cych:
• Poprawa wydajno � ci istniej � cych funkcji

(np. nowy algorytm przetwarzania)
• Poprawa ergonomii interfejsu

u � ytkownika (np. automatyzacja
powtarzalnych operacji)

• Poprawa przejrzysto � ci raportów lub
inne sposób prezentacji

Modyfikacje dostosowuj � ce wynikaj �  z:
• Zmiany (rozszerzenia) wymaga �

u � ytkowników (np. nowy profil
dzia � alno � ci)

• Zmian przepisów prawnych dotycz � cych
dziedziny problemu lub jego otoczenia

• Zmian organizacyjnych po stronie
klienta (np. inna forma w � asno � ci lub
zmiany terytorialne)

• Zmian sprz � tu i oprogramowania
systemowego

• Zmian innych systemów z którymi
wspó� pracuje oprogramowanie
(potrzeba opracowania nowych
interfejsów)

� � � �	��� �   � ¡�¢�£�  ¢	¤   ¡�¥�¢ ¦ ¡���� ¡�§ ¨#�	©&ª(«	¬ ­ ® ¡ ¯ ° ±�² ³2´(µ
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U Ì ytkownicy zwykle zgÍ aszaj Î  wiele potencjalnych usprawnie Ï  i modyfikacji, które ich
zdaniem s Î  wskazane lub niezb Ð dne w pracy systemu; nale Ì y podchodzi Ñ  do takich
propozycji z nale Ì yt Î  uwag Î , ale i odpowiednim krytycyzmem

Analiza celowo Ò ci wprowadzenia zmian powinna uwzgl Ð dnia Ñ :
• Znaczenie wprowadzenia zmiany dla u Ó ytkowników
• Koszt wprowadzenia zmiany i uzyskane korzy Ô ci
• Ocen Õ  ryzyka destabilizacji normalnej pracy w wyniku b Ö Õ du nowej cz Õ�Ô ci
• Wp Ö yw zmiany na poszczególne skÖ adowe systemu i  skÖ adowe dokumentacji technicznej

Dopiero po dokonaniu oceny zmiany podejmowana jest decyzja o jej ewentualnej
realizacji; w przypadku bardzo du Ì ych przedsi Ð wzi ÐyÑ  mo Ì e zosta Ñ  powoÍ ana w tym
celu specjalna komisja

Zaleca si Ð  grupowanie zmian, których wykonanie prowadzi do nowej wersji systemu
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• Wyst � puje tendencja, aby zbyt nisko ocenia �  koszt konserwacji; okazuje si �  jednak,�
e koszty te mog �  by �  bardzo du

�
e, zw � aszcza w przypadku organizacji

funkcjonuj � cych w zmiennym � rodowisku
• Niedocenianie nak� adów pracy na konserwacji jest jedn �  z g � ównych przyczyn

opó � nie �  przedsi � wzi ���  i tylko cz � � ciowego ich wykorzystania

Obiektywne czynniki wp � ywaj � ce na koszty konserwacji:
• Stabilno � �  � rodowiska w którym pracuje system - zmiany zachodz � ce w przepisach

prawnych, zmiany struktury organizacyjnej i sposobów dzia� ania po stronie klienta
prowadz �  do zmian wymaga �  wobec systemu

• Stabilno � �  platformy sprz � towej i oprogramowania systemowego - wymiana sprz � tu
mo
�
e skutkowa �  konieczno � ci �  dostosowania systemu

• Czas u
�
ytkowania systemu - ca� kowite koszty konserwacji oczywi � cie rosn � , gdy

system jest eksploatowany przez d� u � szy czas

× Ø Ù Ú	Ø�Û Ü Ý Û Þ�ß�à�Ý ß	á Ý Þ�â�ß ã Þ�Ø�Û Þ�ä å#Ú	æ&ç(è	é ê ë Þ ì í ��� ð2ñ(ò
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• Znajomo = >  dziedziny problemu - je ? eli analitycy pracuj @ cy nad systemem
dobrze znaj @  dan @  dziedzin A  problemu, maj @  mniej trudno B ci z w C a B ciwym
zebraniem wymaga D  oraz budow @  oddaj @ cego rzeczywisto B�E  modelu; mo ? liwe
jest równie ?  przewidzenie i uwzgl A dnienie potencjalnych kierunków rozwoju
systemu

• Wysoka jako FG>  modelu i projektu, w szczególno B ci jego spójno BHE , stopie D
powi @ zania sk C adowych oraz przejrzysto B�E

• Wysoka jako FG>  dokumentacji technicznej (powinna  w pe C ni odpowiada E
systemowi, by E  wystarczaj @ co szczegóC owa i zgodna z przyj A tymi w firmie
standardami)

• Stabilno F�>  personelu - niezale ? nie od jako B ci dokumentacji, pewne aspekty
systemu s @  znane lepiej osobom bezpo B rednio uczestnicz @ cym w realizacji; nie
musz @  one dokonywa E  modyfikacji, ale dobrze jest gdy mog @  wspomaga E
innych poprzez konsultacje w momencie pojawienia si A  w @ tpliwo B ci

I J K L:J<M N O M PRQTSTO Q:U O PWV�Q X�PWJ<M P�Y Z�LT[<\:]�^ _ ` P a b cGd e4f�g
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Wiele dzia } a ~  zmierzaj � cych do
redukcji kosztów konserwacji
musi by �  podj � te ju �  w fazie

budowy systemu.

Ca

� ko
wi

ty
 k

os
zt

Koszt
konserwacji

Koszt
budowy

System 1   System 2

• � rodowisko implementacji - odpowiednio
zaawansowane i niezawodne narz � dzia
(np. RAD) sprzyjaj �  skróceniu czasu
niezb � dnego na wprowadzenie modyfikacji

• Niezawodno � �  oprogramowania -
wysoka niezawodno �T�  systemu
przekazanego klientowi zmniejsza liczb �
modyfikacji zw� aszcza o charakterze
poprawiaj � cym

• In � ynieria odwrotna (ang. reverse
engineering) - odtwarzanie dokumentacji
technicznej na podstawie istniej � cego
oprogramowania; daje si �  w pewnym
zakresie automatyzowa � , ale mo � e
wymaga �  dodatkowej korekty

• Zarz � dzanie wersjami � � � �:�<� � � � �R�T�T� �:� � �W�.�  ��W�<� �.¡ ¢��:£
¤�¥:¦ § ¨
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Wiarygodno Ö ×  jest atrybutem (wysokiego
poziomu), na bazie którego mamy
prawo zaufa ×  usØ ugom oferowanym
przez system; wyró Ù niamy bardziej
szczegó Ú owe atrybuty m.in.:

• Niezawodno Û Ü  (ang. reliability) -
okre Ý la zdolno Ý�Þ  systemu do
nieprzerwalnego dostarczania us ß ug, w
okre Ý lonych warunkach
funkcjonowania

• Dyspozycyjno à Ü  (ang. availability) -
charakteryzuje procent czasu, w
ramach którego system jest zdolny doÝ wiadczenia oczekiwanych us ß ug, w
odniesieniu do wyspecyfikowanych
warunków funkcjonowania

• Bezpiecze á stwo (ang. safety) - gwarancja,â
e awaria systemu nie spowoduje

katastrofy w ã rodowisku funcjonowania
• Zabezpieczenie (ang. security) - wi ä�å e si æ

z dost æ pem do informacji przetwarzanej,
przechowywanej lub przesyç anej

– poufno è é  (ang. confidentiality) - okre ê la
stopie ë  zabezpieczenia przed
nieupowa ì nionym dost í pem do informacji

– integralno îTï  (ang. integrity) - okre ð la
stopie ñ  zabezpieczenia przed
nieuprawnion ò  modyfikacj ò

– dyspozycyjno óTô  - okre õ la stopie ö
gwarancji, ÷ e informacja b ø dzie mo ÷ liwie
najszybciej udost ø pniona na ÷Wò danie
uprawnionych podmiotów

ù ú û ü:ý<þ ÿ � þ ������� ��� � �	�
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• Zapobieganie defektom (ang. fault prevention) - dwa podej 3 cia: unikanie defektów i
usuwanie defektów;

• Samo zapobieganie defektom nie gwarantuje jednak uzyskania wysokiej niezawodno 3 ci;
wynika to przede wszystkim z tego, 4 e:

– starzenie si 5  i zu 6 ycie elementów sprz 5 towych powoduje pojawianie si 5  defektów fizycznych
w trakcie dzia 7 ania systemu (nie ma mo 8 liwo 9 ci ca7 kowitej eliminacji problemu)

– praktycznie wykorzystywane oprogramowanie jest na tyle skomplikowane, 8 e nie ma
mo 8 liwo 9 ci przetestowania go dla wszystkich sytuacji; podczas konserwacji cz : sto
wprowadzane s ;  do oprogramowania kolejne defekty

• Oznacza to, < e techniki zapobiegania defektom musz =  by >  uzupe ? nione metodami
maj = cymi na celu tolerowanie skutków defektów, które wci =�<  wyst @ puj =  w systemie i
ujawniaj =  si @  podczas jego pracy

• Tolerowanie defektów obejmuje zarówno sprz @ t jak i oprogramowanie sk? adaj = ce si @  na
funkcjonuj = cy system

A B C D�B�E F G E H�I�J�G I�K G H	LMI N�H	B�E HMO P
D�QSR�T�U V W H X Y Z�[ \^]�[

_a`cbd`&ecfhg^ikj lnmoicp,`aqnr `se.l&tolauvg wyx

• Celem jest zapobieganie spowodowanych defektami awarii systemu; dzia z ania musz {
by |  podejmowane zanim b z } dne funkcjonowanie poszczególnych komponentów
przerodzi si }  w awari }  caz ego systemu

Wyró ~ niono 4 fazy obejmuj { ce ca z o ��|  zagadnienie �  zwi � zanych z tolerowaniem defektów:
• wykrycie b � � dnego wykonania (ang. error detection) - pomi � dzy wyst � pieniem defektu a

jego wykryciem mo � e up � yn ���  pewien czas, gdy �  stan systemu nie jest obserwowany w
sposób ci � g � y po k � tem wykrywania defektów

• ograniczenie i ocena zniszcze �  (ang. demage confinement and assessement)
• naprawa stanu systemu po wyst � pieniu b � � dnego wykonania (ang. error recovery) -

przywrócenie stanu uprawnionego, tak aby mo � liwa by� a kontynuacja dzia � ania bez
negatywnych skutków

• usuni � cie defektu i kontynuacja pracy systemu (ang. fault treatement and continued
system service) - identyfikacja komponentów zawieraj � cych defekty i np. ich wymiana
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Odnosi si ¯  do tych cz ¯�° ci systemu, których zadaniem jest osi ± ganie efektu tolerowania
defektów:

• sprz ² towa - komponenty sprz ³ towe specjalnie dodane do systemu i wykorzystywane
tylko do tolerowania defektów

• programowa - (analogicznie jak sprz ³ towa, ale dotyczy oprogramowania)
• temporalna (czasowa) - operacje s ´  powtarzane; stosowana zwykle w celu wykrycia i

naprawy skutków defektów przej µ ciowych, które nie ujawniaj ´  si ³  w trakcie wszystkich
powtórze ¶  danej operacji (np. w protoko· ach komunikacyjnych komunikat mo ¸ e by ¹
wysy · any wielokrotnie w celu tolerowania awarii sieci)

Inna klasyfikacja rozró ¸ nia nadmiarowo µ�¹ :
• dynamiczn º  (w celu wykrycia b » ¼ du; np. sprawdzanie bitu parzysto ½ ci)
• statyczn º  (w celu zamaskowania awarii komponentu i uniemo ¾ liwienia im

spowodowania awarii systemu; np. potrójna nadmiarowo ½�¿  modularna)

À Á Â Ã�Á�Ä Å Æ Ä Ç�È�É�Æ È�Ê Æ Ç	ËMÈ Ì�Ç	Á�Ä ÇMÍ Î
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• Polega na utrzymywaniu trzech
identycznych kopii danego modu u
(komponentu)

• Wszystkie trzy kopie odbieraj !
identyczne sygna y wej " ciowe, a ich
sygna y wyj " ciowe s !  przesy  ane do
urz # dzenia g$ osuj % cego (ang. voter)

• Urz & dzenie g' osuj & ce porównuje
otrzymane sygna' y i podejmuje decyzj (
na zasadzie “g ' osowania
wi ( kszo ) ciowego” (na wyj ) ciu podawana
jest warto )+*  pochodz & ca z co najmniej 2
kopii modu' u, a pozosta' a ignorowana)

• S ' u , y do zamaskowania awarii jednej
kopii modu ' u

• W nieznacznym stopniu wp ' ywa na
obni , enie efektywno ) ci czasowej
systemu (kopie dzia ' aj &  równolegle,
jedynie urz & dzenie g ' osuj & ce
wprowadza opó - nienie)

Komponent

Komponent

Komponent

Urz . dzenie 
g/ osuj . ce

0 1 2 3�1�4 5 6 4 7�8+9+6 8�: 6 7<;�8 =�7<1�4 7�> ?�3+@�A�BDC E F 7 G H I�B JLKNM
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• Do poprawnego funkcjonowania niezb o dne jest doprowadzenie do sytuacji w której
ewentualne awarie ró p nych kopii modu q u s r  niezale s ne (awaria w jednej kopii nie jest
w t aden sposób zwi u zana z awari u  w innej)

• Mo t e to wymaga v  niezale t no w ci fizycznej (oddzia x ywania elektryczne, magnetyczne,
termiczne) oraz by kopie nie wspó x dzielix y defektów o wspólnych przyczynach (np.
uszkodzenie zasilania)

• Kluczowe jest równie t  poprawne funkcjonowanie urz u dzenia g x osuj u cego oraz linii
przesy x owych sygnax ów wymienianych w ramach struktury urz. g x osuj u cego (w
przypadku jego awarii nadmiarowo w v  komponentów traci oczywi w cie sens)

• Struktura jest efektywna podczas awarii wynikaj u cych z defektów fizycznych (z natury
niezale t nych w ka t dej kopii), nie jest przydatna w wypadku defektów projektowania
(je t eli komponent zawiera defekt projektowania to bedzie on obecny we wszystkich
kopiach i b y dzie si y  objawiax  jednocze w nie)
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• Polegaj É  na powtarzaniu oblicze Ê  dokonywanych w systemie i mo Ë na je traktowa Ì  jako
alternatywn É  implementacj Í  specyfikacji systemu

• W celu wykrycia rozbie Ë no Î ci wyniki pierwotne i wtórne s É  porównywane
• Zakres oblicze Ê  zale Ë y od typu defektu, który zamierzamy tolerowa Ì
• Maj É  bardzo wysok É  zdolno Î Ì  wykrywania, ale ze wzgl Í du na zakres nadmiarowo Î ci s É

kosztowne w realizacji
• Je Ë eli rozpatrujemy wy Ï É cznie defekty fizyczne mo Ë na wykorzystywa Ì  dokÏ adne repliki

systemu; technika ta jest stosowana w systemach, które musz É  wykazywa Ì  si Í
szczególnie wysok É  dyspozycyjno Î Ì i É  (np. centrale telefoniczne)

• Przyk Ð adowo w systemi Stratus wszystkie komponenty sprz Ñ towe s Ò  duplikowane w ramach
wspólnej p Ð yty monta Ó owej,wyposa Ó onej dodatkowo w urz Ò dzenia samodiagnozuj Ò ce i wykrywaj Ò ce
defekty; dodatkowo ka Ó da p Ð yta ma kopi Ñ  dzia Ð aj Ò c Ò  z ni Ò  w konfiguracji dupleksowej; w momencie
wykrycia sytuacji niepo Ó<Ò danej, system kontynuuje prace przy u Ó yciy drugiej pÐ yty;
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• Stosowane s �  w sytuacji gdy specyfikacja
rozpatrywanego komponentu narzuca
ograniczenia czasu oblicze �

• Wi ��� e si   to z wprowadzeniem urz � dze �
kontroli czasu, które s �  ka � dorazowo
ustawiane na moment w którym musi nast � pi !
zako " czenie oblicze " ; w przypadku braku
wyników przed up # ywem przyznanego czasu,
urz $ dzenie sygnalizuje przekroczenia czasu
oblicze "  (ang. timeout); sytuacja taka jest
interpretowana jako awaria komponentu

• Je % eli komponent wyprodukuje wyniki w limicie
czasu, to nie oznacza to jednak, % e s $  one
poprawne (mog $  okaza !  si &  b # & dne, ale nie
zostanie to wykryte)

• W celu wykrywania defektów oprogramowania
(np. w postaci zap & tlenia si &  programu) stosuje
si &  testy tzw. nadzorców (ang. watch dog
timer); komunikacja pomi & dzy programem a
jego nadzorc $  polega na tym, % e okresowo
program od ' wie % a ustawienie czasu
obserwacji u swego nadzorcy; je % eli nadzorca
stwierdza wyczerpanie limitu wówczas
sygnalizuje sytuacj &  wyj $ tkow $

• Podobnie realizowane jest wykrywanie awarii
procesorów w systemach wieloprocesorowych
i rozproszonych; ka % dy z procesorów co jaki '
czas rozsy # a do innych sygna #  potwierdzaj $ cy
poprawne funkcjonowanie
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• Polegaj l  na dodaniu nadmiarowych bitów kontrolnych, których warto m ci pozos-taj l  w
zadanej relacji z bitami danych podlegaj l cymi kodowaniu; ukierunkowane s l  na
okre m lone typy uszkodze n  i efektywne tylko w tych przypadkach

• Je o eli na skutek defektu nast l pi zmiana niektórych bitów w taki sposób, o e relacja nie
b p dzie speq niona, wówczas uzyskiwana jest informacja o problemie

• Przyk q adowe techniki:
– testy parzysto r ci (umo s liwiaj t  wykrycie przeku amania pojedynczego bitu, nie daj t  jednak

mo s liwo r ci naprawy uszkodzenego bitu ani nie potrafi t  wykry v  sytuacji, gdy przeku aniu
ulegnie parzysta liczba bitów)

– kod Hemminga (jest zdolny do naprawy przeku amania pojedynczego bitu oraz wykrywania
przek u ama w  wielu bitów; wprowadza jednak wi x ksz t  nadmiarowo r v )

• W celu efektywnego wykrywania b q p dów powstaj l cych podczas transmisji bloków danych
stosowane mog l  by y :

– cykliczne kody nadmiarowe (ang. Cyclic Redudancy Codes - CRC)
– sumy kontrolne
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Celem jest powrót z obecnego stanu b « ¬ dnego do poprawnego stanu systemy, od którego
mo ­ na wznowi ®  obliczenia:

• odtwarzanie zst ¯ puj ° ce (ang. backward error recovery) - przywraca pewien stan
poprzedni, co do którego jest domniemanie, ± e jest poprawny; wymaga zastosowania
mechanizmu, który w reguralnych odst ² pach zachowuje bie ±6³ cy stan systemu w celu jego ew.
pó ´ niejszego u µ ycia; mo µ e by ¶  stosowane do defektów nieoczekiwanych w postaci niezale µ nej od
specyfiki systemu

• odtwarzanie wst · puj ¸ ce (ang. forward error recovery) - wykorzystuje aktualny (b ¹ º dny)
stan, aby przekszta¹ ci ¶  go w stan poprawny; skuteczne jest jedynie wtedy, gdy mo µ liwe jest
dokonanie dok¹ adnej oceny zakresu defektów (tylko w odniesieniu do defektów oczekiwanych)

Efekt domina - wyst » puje wtedy, gdy dezaktualizacja efektów pewnych akcji poci ¼ ga za
sob ¼  konieczno ½,¾  dezaktualizacji akcji wcze ½ niejszych; obserwowany w systemach
sk¿ adaj ¼ cych si »  z powi ¼ zanych komponentów; w szczególnych sytuacjach mo À e
spowodowa ¾  niemo À no ½�¾  pe¿ nego przywrócenia stanu wcze ½ niejszego
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• W odró À nieniu od sprz » tu oprogramowanie nie ulega starzeniu i fizycznym
uszkodzeniom; program, który jest poprawny w chwili obecnej b » dzie zawsze poprawny
o ile nie ulegn ¼  zmianie warunki w jakich jest wykonywany

• Zmiana w ½ rodowisku wykonania (zmiana warunków wej ½ ciowych, dost » pnych
zasobów, ...) lub szczególny uk¿ ad warto ½ ci danych wej ½ ciowych oraz zale À no ½ ci
czasowe mog ¼  prowadzi ¾  do b¿ » dnego wykonania pomimo intensywnych zabiegów
weryfikacyjnych i walidacyjnych

• W oprogramowaniu, które powinno charakteryzowa ¾  si »  szczególnie wysok ¼
niezawodno ½ ci ¼  stosuje si » :

– bloki odtwarzania (ang. recovery blocks)
– programowanie w N wersjach (ang. N-version programming)

• Oba podej ½ cia bazuj ¼  na rozmaito ½ ci projektowania (ang. design diversity), a ró À ni ¼  si »
jedynie sposobem wykorzystania modu¿ ów

• W À aden sposób nie mog ¼  zast ¼ pi ¾  weryfikacji i walidacji; okre ½ lane s ¼  jako “ostatnia
linia obrony”
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Blok odtwarzania sk þ ada si ÿ  z trzech skþ adowych:
• modu � u pierwotnego, którego celem jest realizacja okre � lonego zadania,
• testu akceptacyjnego, który dokonuje oceny wyników dostarczonych przez modu �  pierwotny (czu� y

punkt, gdy �  b � � d w tym miejscu niweczy ca � �  konstrukcj � )
• modu � u alternatywnego, który jest aktywowany w sytuacji, gdy test wyników jego poprzednika

b � dzie negatywny (dopuszcza si �  wi � ksz �  liczb �  modu � ów alternatywnych)

• Ka � dy modu þ  jest projektowany niezale � nie (z zachowaniem zasady rozmaito � ci) na
podstawie tej samej dokumentacji zewn ÿ trznej

• D ��� ymy do tego, aby moduþ  pierwotny stosowaþ  najbardziej efektywny algorytm (jest
aktywowany zawsze), ale by 	  mo � e w zwi � zku z tym bardziej skompliko-wany; kolejne
moduþ y mog �  opiera 	  si ÿ  o wolniejsze, ale i prostsze algorytmy

• Zak þ ada si ÿ , � e dla danego zestawu danych wej � ciowych, przynajmniej jeden modu þ
b ÿ dzie funkcjonowa þ  poprawnie

• Je � eli wersja pierwotna nie zawiera defektów, narzut czasowy jest nieznaczny
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• Dany program (lub jego cz N�O�P ) jest realizowana w N wersjach z zachowaniem
rozmaito O ci projektowania (tzn. wersje tworzone s Q  niezale R nie, na bazie wspólnej
specyfikacji zewn N trznej)

• Wszystkie wersje dzia S aj Q  równolegle, a ich wyniki poddawane s Q  gS osowaniu
• Wynik maj Q cy wi N kszo O�P  przyjmowany jest jako poprawny (podobnie jak w PNM) i

udost N pniany jest na zewn Q trz (nie s Q  wymagane specjalne testy akceptacyjne)

Realizacja takiego schematu wymaga specjalnego programu steruj Q cego, który:
• synchronizuje wywo S ania wszystkich wersji ( O rodowisko wykonania musi dopuszcza P

równoleg S e wykonanie)
• zbiera wyniki wyprodukowane przez poszczególne wersje (wyniki musz Q  by P  w tym

samym formacie, aby mo R na je byS o porówna P ; kwestia dopuszczenia marginesu
odchyle T  przy obliczeniach numerycznych)

• wykorzystuje te wyniki w gS osowaniu


