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Wersja 1.0

* Testowanie - polega na przeprowadzeniu eksperymentéw z pewnymi
cze$ciami systemu (lub jego caloscia), wykorzystujace specjalnie
dobrane dane testowe i poréwnaniu wynikéw uzyskanych z
oczekiwanymi; tak postepujac mozna w sposdb kontrolowany i
systematyczny, zademonstrowa¢ obecno$¢ okreslonej funkcjonalnosci
systemu oraz bada¢ obecno$¢ niepozadanych efektow

* Weryfikacja (ang. verification) - sprawdzenie zgodnosci systemu z
okres$lo-nymi na starcie wymaganiami
,Are we building the system right”

* Atestowanie (ang. validation) - ocena systemu podczas lub na korcu
procesu jego rozwoju na zgodno$¢ z rzeczywistymi wymaganiami
uzytkownika

,Are we building the right system”

ten o ktéry chodzi uzytkownikowi)
Inzynieria oprogramowania (Wyk. 7)
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Podstawowe pojecia (2)

Rodzaje testow

Btad (ang. fault, error) - niepoprawna konstrukcja znajdujaca sie w kodzie,
ktéra moze doprowadzié¢ do niewtasciwego dziatania; pojecie statyczne,
najczesciej skutek dziatania programisty

Btedne wykonanie, awaria (ang. failure) - niepoprawne dziatanie systemu
w trakcie jego pracy; program nie jest w stanie prawidtowo wykonaé co
najmniej jednej swojej funkeji w okreslonych warunkach operacyjnych;
pojecie dynamiczne; objaw bledu

Jeden blad moze prowadzi¢ do réznych biednych wykonar, ale moze
réwniez nie objawiac si¢ przy typowych sytuacjach

To samo bledne wykonanie moze byé spowodowane réznymi bledami
Proces weryfikacji oprogramowania mozna okresli¢ jako poszukiwanie i
usuwanie bledéw na podstawie obserwacji blednych wykonar oraz innych
testow
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Gl6 le test . Z punktu widzenia techniki wykonywa-
owne C‘? e. es oYva|l1|a. . nia testow mozna je podzieli¢ na:
¢ wykrycie i usunigcie bledow w +  dynamiczne (polegaja na wykonywaniu
systemie programu i poréwnywaniu uzyskanych
+ ocena niezawodnosci systemu wynikow 2 wynikam popravinymi):

- funkcjonalne - zakladajg jedynie
znajomo$é wymagar wobec
testowanych elementéw;na zasadzie
L,czamej skrzynki”

- strukturalne - znany sposéb
implementaciji testowanej funkcji
* statyczne (oparte na analizie kodu):
- dowody poprawnosci
- metody nieformalne

Na tej podstawie wyrézniamy:

o Wykrywanie bleddw - testy, ktérych
gléwnym celem jest wykrycie jak
najwigkszej liczby bledéw w programie

* Testy statystyczne - celem jest
wykrycie przyczyn najczgstszych
blednych wykonan oraz ocena
niezawodnosci systemu
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Typowe fazy testowania systemu

Testowane elementy (1)

* Testy czesciowe (np. modutdw) - wykonywane najczesciej podczas
implementacii, bezposrednio po zakoriczeniu realizacji poszczegélnych
modutéw

* Testy systemu - wykonywane po zintegrowaniu cze$ci skladowych;
testowane sg poszczegdlne podsystemy oraz system jako catosé

* Testy akceptacji (ang. acceptance testing) - w przypadku
oprogramowania realizowanego na zamdwienie system przekazywany
jest klientowi do przetestowania przez przysztych uzytkownikdw (testy
takie nazywa sie testami alfa);w przypadku oprogramowania
sprzedawanego rynkowo testy takie polegajg na nieodplatnym
przekazaniu pewnej liczby kopii systemu grupie uzytkownikéw (testy
beta)
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o Kompletnos¢ i jakos¢ zatozonych funkcji * Przenaszalnos¢ oprogramowania -

systemu poprawnoé¢ dziatania w zréznicowanym
* Wydajnoé¢ systemu i poszczegdinych $rodowisku, réznych rozmiarach
jego funkciji zasobdw i rodzajach sprzetu

* Qdtwarzalno$¢ oprogramowania (ang.
maintainability) - mierzong zwykle
$rednim czasem doprowadzenia do
sprawnego dziatania po wystapieniu
awarii (od zgtoszenia awarii do
ponownego dziatania)

* Bezpieczenstwo oprogramowania -
stopien minimalizacii katastrofalnych

czytelnos¢ ekranéw, operacie skutkow wynikajacych z niesprawnego

wymagajace zbyt wielu krokow, jakosé dziatania (standardowy przyklad - awaria
komunikatéw systemu, jakos¢ informacji zasilania)

o bledach, jakos¢ pomocy

*  Zabezpieczenie systemu - odporno$é
systemu na naruszenia prywatnosci,
tajnosci, integralnosci, spéjnosci i
dostepnosci

*  Wiasnosci operacyjne systemu, np.
wymagania logistyczne, organizacyjne,
uzytecznoé¢/ stopien skomplikowania
instrukcji kierowanych do systemu,
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Testowane elementy (2)

Obciagzalnosé systemu - zdolnos¢ do *  Modyfikowalno$¢ oprogramowania -
poprawnej pracy przy duzych zdolno$¢ do zmiany przy zmieniajacych
obcigzeniach; np. maksymalnej liczbie sig zalozeniach lub wymaganiach
uzytkownikow, bardzo duzych +  Jakos¢ dokumentacii, pomocy, materia-
rozmiarach danych; w tych testach czas 16w szkoleniowych

nle‘odgrywa najistotniejszej r°"'d°h°dzk; * Testy wykorzystania zasobéw - np. czas
wylacznie o to, czy system poradzi sobie jednostki centralnej, pamie¢ operacyjna,
w ekstremalnych warunkach) przestrzen dyskowa,

Skalowalnos¢ systemu - spenienie Spelnianie ograniczer - np. na

warunkow (m.|n: QZaS°WY?h) ‘przy zajmowang pamigé, obcigzenia
znacznym wzroscie obcigzenia

) i procesora, ...
Nl_ezawodzosdc oprogramowania -dzwykle Interfejsy systemu na zgodnos¢ z
mierzong $rednim czasem pomiedzy wymaganiami

dami (MTBF)
bldami ( ) ¢ Akceptowalnosé systemu, tj. stopien

usatysfakcjonowania uzytkownikéw.

Testy statystyczne
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¢ Stosowanie testow statystycznych wymaga
okreslenia rozkladu prawdopodobieristwa danych
wejsciowych mozliwie bliskiemu rozktadowi, ktory
pojawi sig w rzeczywistosci (dokladne
przewidzenie takiego rozktadu jest trudne, w
2zwigzku z czym wnioski wyciggnigte na podstawie
takich testéw moga nie by¢ wystarczajaco

Schemat testéw:

* losowa konstrukcja danych
wejsciowych zgodnie z rozkladem
prawdopodobieristwa tych danych

¢ okreslenie wynikéw poprawnego
dziatania systemu na tych danych

*  uruchomienie systemu oraz poréwnanie wiarygodne)
wynikéw jego dzialania z poprawnymi -« Zajozeniem jest przetestowanie systemu w
wynikami typowych sytuacjach (pojawiaja sig znacznie
Powyzsze czynnosci powtarzane sg czgsciej); aby przetestowaé system w sytuacjach
cyklicznie skrajnych, nietypowych, ale dostatecznie waznych
nalezy zmodyfikowaé wykorzystywany rozktad
prawd.

¢ Podstawowg zaletg jest mozliwost ich
automatyzacji, a co za tym idzie, « Jestto przyklad techniki tzw. ,brutanej sily”, ktéra
mozliwosci wykonania duzej ich liczby jest jednak stosunkowo malo efektywna

Inzynieria oprogramowania (Wyk. 7) Slajd 8 z 34

Testy funkcjonalne
(ang. black-box testing)

Sprawdzanie funkcji oprogramowania bez zagladania do srodka programu; testujacy
traktuje sprawdzany modut jak ,czarng skrzynke’, ktrej wnetrze jest niewidoczne
Powinno obejmowac caly zakres danych wejéciowych, co zwykle jest praktycznie
niemozliwe ze wzgledu na olbrzymia liczbg dopuszczalnych danych wejsciowych (efekt
Leksplozji danych testowych”)

Mozna podzieli¢ dane wejsciowe w klasy rownowaznosci”, co do ktdrych istnieje duze
przypuszczenie, ze beda produkowaé te same bledy; klasy moga by¢ réwniez zalezne
np. od wynikéw zwracanych przez testowane funkcje

Konieczne jest takze przetestowanie wartoéci granicznych

Wiele wejsé dla danych (wiele parametréw funkcji) moze wymagaé zastosowania
pewnych systematycznych metod okreslania ich kombinagji, np. tablic decyzyjnych lub
graféw przyczyna-skutek.

Testy strukturalne

[ IniEieri& oEoEAmaw&ni& sz 7 S]A!d Oz 34

W celu odréznienia od testéw funkcjonalnych nazywane testowaniem na zasadzie biatej
skrzynki (ang. white-box testing)

Celem jest sprawdzanie wewnetrznej logiki oprogramowania poprzez odpowiedni dobér
danych wejsciowych, dzigki czemu mozna przesledzi¢ wszystkie istotne ciezki
przebiegu sterowania programu

Tradycyjnie programisci wstawiaja kod diagnostyczny do programu aby $ledzi¢
wewnetrzne przetwarzanie; debuggery pozwalajg programistom obserwowaé wykonanie
programu krok po kroku

Zwykle niezbedne jest wczesniejsze odpowiednie przygotowanie danych testowych lub
wykorzystanie specjalnych programéw usprawniajacych testowanie (np. programu
wywolujgcego testowang procedure z réznymi parametrami)

Ograniczeniem testow strukturalnych jest niemozliwo$¢ wykrycia brakujacych funkcji w
programie (wade te usuwa testowanie funkcjonalne)
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Ocena liczby bteddw

Z punktu widzenia uzytkownika liczba bledéw w oprogramowaniu
niekoniecznie musi by¢ bezpo$rednio powigzana z jego zawodno$cig
Oszacowanie liczby bledéw ma natomiast duze znaczenie dla producenta
oprogramowania, gdyz ma wplyw na koszty konserwacji
Przewidywane koszty konserwacji oprogramowania zwigzane z
usuwaniem bledéw moga byé prognozowane na podstawie:
- szacunkowej liczby bledéw w programie (np. przy wykorzystaniu techniki ,posiewania
bledow”)
- $rednim procencie bledow zglaszanych przez uzytkownika systemu (oszacowanym
na podstawie danych z poprzednich przedsigwzigc)
— $rednim koszcie usuniecia bledu na podstawie danych z poprzednich przedsigwzig¢.

Szczegdlnie istotne dla firm sprzedajacych oprogramowanie pojedynczym
lub nielicznym uzytkownikom (relatywnie duzy koszt usuniecia bledu)

Technika “posiewania btedow”
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Do oprogramowania celowo wprowadza sig pewng liczbe biedéw (powinny byé podobne
do tych, ktére zwykle wystepuja)
Wykryciem tych bledéw zajmuje si¢ inna grupa programistow niz ta, ktéra dokonata
“posiania” bledéw
Szacunkowa liczba bledéw przed wykonaniem testow:
Szacunkowa liczba bledéw po usunieciu wykrytych:
Oznaczenia: M-X)*(N/X-1)
- Noznacza liczbg posianych btgdéw
- M oznacza liczbg wszystkich wykrytych bigdéw
- X oznacza liczbg posianych bleddw, ktdre zostaly wykryte
Szacunki te moga byé mocno chybione, jezeli sztucznie wprowadzone blgdy nie bedg
podobne do rzeczywistych bleddw wystepujacych w programie
Technika ta pozwala réwniez na zweryfikowanie skutecznosci metod testowania
oprogramowania i zbyt maly stosunek X/N oznacza koniecznos¢ poprawy tych metod
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Testy statyczne

Polegajg na analizie kodu bez uruchomienia programu, mozliwe techniki:

* dowody poprawnosci (nie sg praktycznie osiggalne dla rzeczywistych
programéw);

* sformalizowane przeglady;

* metody nieformalne (polegajq na analizie kodu przez autora i jesli uzna
on swoj kod za poprawny przekazuje go bardziej do$wiadczonemu
koledze; szczegdlnie istotne czesci kodu sg analizowane przez grupe
0s6b), dwie mozliwosci:

- $ledzenie przebiegu programu (wykonywanie programu “‘w my$li” przez analizujace
osoby)

- wyszukiwanie typowych bledow (niezainicjowane zmienne, poréwnania liczb
zmiennoprzecinkowych, indeksy wykraczajace poza tablice, bledne operacje na
wskaznikach i w warunkach instrukcji warunkowych, niekonczace sie petle, ...)

Testy nieformalne sa niedocenione, chociaz bardzo efektywne w praktyce

Przeglady

[ InZynieria oprogramowania (Wyk. 7) Slajd 13 z 34

Przeglad jest procesem lub spotkaniem, podczas ktdrego produkt roboczy lub pewien
zbiér produktéw roboczych jest prezentowany dla personelu projektu, kierownictwa,
uzytkownikéw, klientéw lub innych zainteresowanych stron celem uzyskania
komentarzy, opinii i akceptacji

Wyrézniamy przeglady:

* nieformalne

o formalne:

- przeglad techniczny - sluzy do oceny zgodnos¢ postepu prac z przyjetym planem
(ANSV/IEEE Std 1028-1988 ,/[EEE Standard for Reviews and Audiits’)

- przejscie (ang. walkthrough) - wezesna ocena dokumentéw, modeli, projektow i
kodu, ktdrej celem jest zidentyfikowanie defektow i rozwazenie mozliwych
rozwigzan; wtérmnym celem jest szkolenie i rozwigzanie problemow stylistycznych
(np. z forma kodu, dokumentacii, interfejséw uzytkownika)

- audyt - potwierdzaja zgodnos¢ oprogramowania z wymaganiami, specyfikacjami,
zaleceniami, standardami, procedurami, instrukcjami, kontraktami i licencjami

Inzynieria oprogramowania (Wyk. 7) Slajd 14 z 34

Audyt projektu informatycznego

Celem audytu projektu informatycznego jest
dostarczenie odbiorcy i dostawcy
obiektywnych, aktualnych i syntetycz-
nych informacii o stanie catego projektu

Zbierane sa dowody, ze zespdt projektu:

* posiada mozliwosci (zasoby,
kompetencije, metody, standardy) by
osiggnag sukces,

* optymalnie wykorzystuje te mozliwosci,

*  rzeczywiscie osigga zalozone cele
(czastkowe)

Zebrane informacje stuza jako podstawa do
podejmowania strategicznych decyzji w
projekcie

Przedmioty audytu:

*  procesy projektu informatycznego - celem
jest sprawdzenie prawidtowosci wykonywa-
nych prac jak i sposébu ich wykonywania

*  produkty (czastkowe) projektu
informatycznego - celem jest sprawdzenie
czy rezultaty poszczegélnych prac
odpowiadajg zakladanym wymaganiom

Perspektywy audytu:

* technologia - celem jest sprawdzenie czy
uzyte techniki oraz opracowane rozwigzania
sg prawidiowe i prawidtowo stosowane

* zarzadzanie - celem jest sprawdzenie czy
sposéb zarzadzania projektem umozliwia
jego powodzenie

Konserwacja oprogramowania

[ IniEieri& oEoEAmaws.ni& sz 7

* Inne uzywane terminy to pielegnacja lub utrzymanie (ang. maintenance)

* Konserwacja polega na zapewnieniu poprawnego i efektywnego
funkcjonowania systemu poprzez wprowadzenie niezbednych modyfikacji

Istniejg trzy gtdwne klasy wprowadzanych w oprogramowaniu modyfikacji:

* poprawiajace - polegajg na usuwaniu z oprogramowania wykrytych podczas
normalnej pracy blgdéw (nie zostaly one wykryte podczas testowania) a
popetnionych w czasie analizy wymagan, projektowania lub najczgsciej
implementacii

* ulepszajace - polegajg na poprawie jakosci oprogramowania,

* dostosowujace - polegajg na dostosowaniu oprogramowania do zmian
zachodzacych w wymaganiach uzytkownika lub w $rodowisku pracy
oprogramowania
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Modyfikacje oprogramowania

* Wymaga sie, aby wprowadzanie
modyfikacji polegalo na zmianie nie
tylko kodu, ale réwniez dokumentacii
(np. projektu)

*  Dzieki temu dysponujemy caly czas
spdjng dokumentacjg i minimalizujemy
ryzyko zwiagzane z niekontrolowanymi
zmianami kodu

Przyktady modyfikacji ulepszajacych:

* Poprawa wydajnosci istniejacych funkcji
(np. nowy algorytm przetwarzania)

* Poprawa ergonomii interfejsu
uzytkownika (np. automatyzacja
powtarzalnych operacji)

* Poprawa przejrzystosci raportéw lub
inne sposdb prezentacji

Modyfikacje dostosowujace wynikaja z:

¢ Zmiany (rozszerzenia) wymagan
uzytkownikéw (np. nowy profil
dziatalnosci)

*  Zmian przepisow prawnych dotyczacych
dziedziny problemu lub jego otoczenia
Zmian organizacyjnych po stronie
klienta (np. inna forma wiasnosci lub
zmiany terytorialne)

Zmian sprzetu i oprogramowania
systemowego

¢ Zmian innych systeméw z ktorymi
wspoipracuje oprogramowanie
(potrzeba opracowania nowych
interfejsow)

Analiza celowosci
wprowadzania modyfikacji
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Uzytkownicy zwykle zgtaszaja wiele potencjalnych usprawnien i modyfikacji, ktdre ich
zdaniem sg wskazane lub niezbedne w pracy systemu; nalezy podchodzi¢ do takich
propozyciji z nalezyta uwaga, ale i odpowiednim krytycyzmem

Analiza celowo$ci wprowadzenia zmian powinna uwzgledniac:

*  Znaczenie wprowadzenia zmiany dla uzytkownikéw

*  Koszt wprowadzenia zmiany i uzyskane korzysci

*  Oceng ryzyka destabilizacji normalnej pracy w wyniku blgdu nowej czgsci

¢ Wplyw zmiany na poszczegéine sktadowe systemu i skladowe dokumentacii technicznej

Dopiero po dokonaniu oceny zmiany podejmowana jest decyzja o jej ewentualnej

realizacji; w przypadku bardzo duzych przedsigwzig¢ moze zosta¢ powotana w tym
celu specjalna komisja

Zaleca sig grupowanie zmian, ktdrych wykonanie prowadzi do nowej wersji systemu
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Koszty konserwacji oprogramowania

Wystepuje tendencja, aby zbyt nisko ocenia¢ koszt konserwacji; okazuje sie jednak,
ze koszty te moga by¢ bardzo duze, zwlaszcza w przypadku organizacii
funkcjonujgeych w zmiennym $rodowisku

Niedocenianie nakladéw pracy na konserwacii jest jedna z giéwnych przyczyn
opdznien przedsigwzigé i tylko czesciowego ich wykorzystania

Obiektywne czynniki wptywajace na koszty konserwacji:

Stabilnos¢ srodowiska w ktérym pracuje system - zmiany zachodzace w przepisach
prawnych, zmiany struktury organizacyjnej i sposobow dziatania po stronie klienta
prowadzg do zmian wymagan wobec systemu

Stabilnos¢ platformy sprzetowej i oprogramowania systemowego - wymiana sprzetu
moze skutkowaé koniecznoscig dostosowania systemu

Czas uzytkowania systemu - catkowite koszty konserwacji oczywiscie rosna, gdy
system jest eksploatowany przez diuzszy czas

Czynniki redukcji
kosztow konserwadji (1

InZynieria oprogramowania (Wyk. 7) Slajd 19 z 34

* Znajomosc¢ dziedziny problemu - jezeli analitycy pracujacy nad systemem
dobrze znajg dang dziedzing problemu, majg mniej trudnosci z wiasciwym
zebraniem wymagan oraz budowg oddajacego rzeczywisto$¢ modelu; mozliwe
jest réwniez przewidzenie i uwzglednienie potencjalnych kierunkéw rozwoju
systemu

* Wysoka jakos¢ modelu i projektu, w szczegdlnosci jego spojnose, stopien
powigzania skladowych oraz przejrzystos¢

* Wysoka jakos¢ dokumentacji technicznej (powinna w pelni odpowiada¢
systemowi, by¢ wystarczajaco szczegdtowa i zgodna z przyjgtymi w firmie
standardami)

* Stabilno$¢ personelu - niezaleznie od jakosci dokumentacii, pewne aspekty
systemu sg znane lepiej osobom bezposrednio uczestniczacym w realizacji; nie
muszg one dokonywa¢ modyfikacji, ale dobrze jest gdy mogq wspomagac
innych poprzez konsultacje w momencie pojawienia sig watpliwosci

[ Inzynieria oprogramowania (Wyk. 7) Slajd R0 z 34

Czynniki redukcji
kosztow konserwadji 2

Srodowisko implementacji - odpowiednio
zaawansowane i niezawodne narzedzia
(np. RAD) sprzyjajg skréceniu czasu
niezbednego na wprowadzenie modyfikacji

Wiele dzialan zmierzajacych do
redukcji kosztéw konserwaciji
musi by¢ podjete juz w fazie

budowy systemu.

¢ oprogr
wysoka niezawodno$¢ systemu
przekazanego klientowi zmniejsza liczbg

Wiarygodnos¢ systemow
(ang. dependability)

Wiarygodnos¢ jest atrybutem (wysokiego ~ *  Bezpieczeristwo (ang. safety) - gwarancia,
poziomu), na bazie ktérego mamy Zze awaria systemu nie spowoduje
prawo zaufa¢ ustugom oferowanym katastrofy w $rodowisku funcjonowania
przez system; wyrézniamy bardziej +  Zabezpieczenie (ang. security) - wiaze sig
szczegGlowe atrybuty m.in.: 7 dostgpem do informacji przetwarzanej,

* Niezawodnos¢ (ang. reliability) - przechowywanej lub przesytanej
okresla zdolnos¢ systemu do ~ poufnosé (ang. confidentiality) - okresla
nieprzerwalnego dostarczania ustug, w stopien zabezpieczenia przed
okreslonych warunkach nieupowaznionym dostgpem do informacji
funkcjonowania - integralnosé (ang. integrity) - okre$la

* Dyspozycyjnosé (ang. availability) - stopien zabezpieczenia przed
charakteryzuje procent czasu, w nieuprawniong modyfikacia
ramach ktérego system jest zdolny do - dyspozycyjnosc - okresla stopien
$wiadczenia oczekiwanych ustug, w guarandji ze informacja bedz.le moZliwie
odniesieniu do wyspecyfikowanych Ea'rzzx:igsj gﬁ os;ggr;ggvav na zadanie
warunkoéw funkcjonowania P venp

[ IniEieri& oEoE&mﬂw&ni& ka 7 S]A!d 2R z 34

modyfikacji zwlaszcza o charakterze
poprawiajgcym
* Inzynieria odwrotna (ang. reverse N
engineering) - odtwarzanie dokumentacji L —ll Koszt
technicznej na podstawie istniejacego = konserwacii
oprogramowania; daje si¢ w pewnym L
zakresie automatyzowaé, ale moze S Koszt
wymaga¢ dodatkowej korekty “TT budowy
* Zarzadzanie wersjami System 1_System 2
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Niezawodnos¢

Zapobieganie defektom (ang. fault prevention) - dwa podejscia: unikanie defektéw i
usuwanie defektow;

Samo zapobieganie defektom nie gwarantuje jednak uzyskania wysokiej niezawodnosci;
wynika to przede wszystkim z tego, ze:

- starzenie sig i zuzycie elementdw sprzgtowych powoduje pojawianie sig defektow fizycznych
w trakcie dzialania systemu (nie ma mozliwosci catkowitej eliminacji problemu)

- praktycznie wykorzystywane oprogramowanie jest na tyle skomplikowane, ze nie ma
mozliwosci przetestowania go dla wszystkich sytuacii; podczas konserwacji czgsto
wprowadzane sg do oprogramowania kolejne defekty

Oznacza to, ze techniki zapobiegania defektom musza by¢ uzupetnione metodami
majacymi na celu tolerowanie skutkéw defektéw, ktdre wciaz wystepuja w systemie i
ujawniajg sig podczas jego pracy

Tolerowanie defektow obejmuje zaréwno sprzet jak i oprogramowanie skladajace sie na
funkcjonujacy system

Zasady tolerowania defektéw

[ IniEieﬂs. oprogramowania sz 7 S]A.Id 23 z 34

* Celem jest zapobieganie spowodowanych defektami awarii systemu; dziatania musza
by¢ podejmowane zanim blgdne funkcjonowanie poszczegélnych komponentéw
przerodzi sig w awarig calego systemu

Wyrézniono 4 fazy obejmujace calo$¢ zagadnienien zwigzanych z tolerowaniem defektow:

* wykrycie blednego wykonania (ang. error detection) - pomigdzy wystapieniem defektu a
jego wykryciem moze uptynaé pewien czas, gdyz stan systemu nie jest obserwowany w
sposob ciagly po katem wykrywania defektéw

* ograniczenie i ocena zniszczen (ang. demage confinement and assessement)

* naprawa stanu systemu po wystapieniu blednego wykonania (ang. error recovery) -
przywrécenie stanu uprawnionego, tak aby mozliwa byla kontynuacja dziatania bez
negatywnych skutkéw

* usunigcie defektu i kontynuacija pracy systemu (ang. fault treatement and continued
system service) - identyfikacja komponentéw zawierajacych defekty i np. ich wymiana
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Nadmiarowos¢

Potrdjna nadmiarowos¢ modularna
(ang. Triple Modular Redundancy)

Qdnosi sig do tych czgsci systemu, ktdrych zadaniem jest osigganie efektu tolerowania
defektow:

* sprzetowa - komponenty sprzgtowe specjalnie dodane do systemu i wykorzystywane
tylko do tolerowania defektow

* programowa - (analogicznie jak sprzetowa, ale dotyczy oprogramowania)

* temporalna (czasowa) - operacje sg powtarzane; stosowana zwykle w celu wykrycia i
naprawy skutkow defektéw przejsciowych, ktdre nie ujawniajg sig w trakcie wszystkich
powtdrzen danej operacii (np. w protokotach komunikacyjnych komunikat moze byé
wysylany wielokrotnie w celu tolerowania awarii sieci)

Inna klasyfikacja rozréznia nadmiarowos¢:

« dynamiczng (w celu wykrycia bledu; np. sprawdzanie bitu parzystosci)

* statyczng (w celu zamaskowania awarii komponentu i uniemozliwienia im
spowodowania awarii systemu; np. potréjna nadmiarowos¢ modularna)

InZynieria oprogramowania (Wyk. 7) Slajd 26 z 34

Polega na utrzymywaniu trzech
identycznych kopii danego modutu
(komponentu)

Wszystkie trzy kopie odbierajg
identyczne sygnaly wejsciowe, a ich
sygnaly wyjéciowe sg przesylane do
urzadzenia gtosujacego (ang. voter)

Urzadzenie
glosujace

—»>

g} 3
=

Komponent

Urzadzenie glosujace poréwnuje *  Sluzy do zamaskowania awarii jednej
otrzymane sygnaly i podejmuje decyzje kopii modutu
na zasadzie “glosowania + W nieznacznym stopniu wplywa na

wigkszosciowego” (na wyjéciu podawana
jest wartos¢ pochodzaca z co najmniej 2
kopii modulu, a pozostata ignorowana)

obnizenie efektywnosci czasowej
systemu (kopie dzialajg réwnolegle,
jedynie urzadzenie glosujace
wprowadza opéznienie)
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Potrdjna nadmiarowos$¢ modularna @)

Testy zwigzane z powtarzaniem obliczen
(ang. replication check)

Do poprawnego funkcjonowania niezbgdne jest doprowadzenie do sytuacji w ktdrej
ewentualne awarie roznych kopii modulu sg niezalezne (awaria w jednej kopii nie jest
w zaden sposéb zwigzana z awarig w innej)

Moze to wymaga¢ niezaleznosci fizycznej (oddzialywania elektryczne, magnetyczne,
termiczne) oraz by kopie nie wspéidzielity defektéw o wspdinych przyczynach (np.
uszkodzenie zasilania)

Kluczowe jest rowniez poprawne funkcjonowanie urzgdzenia glosujacego oraz linii
przesytowych sygnaléw wymienianych w ramach struktury urz. glosujacego (w
przypadku jego awarii nadmiarowo$¢ komponentdw traci oczywiscie sens)

Struktura jest efektywna podczas awarii wynikajacych z defektéw fizycznych (z natury
niezaleznych w kazdej kopii), nie jest przydatna w wypadku defektéw projektowania
(jezeli komponent zawiera defekt projektowania to bedzie on obecny we wszystkich
kopiach i bedzie sig objawiat jednoczesnie)
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Polegaja na powtarzaniu obliczen dokonywanych w systemie i mozna je traktowac jako
alternatywna implementacje specyfikacji systemu

W celu wykrycia rozbieznosci wyniki pierwotne i wtérne sg poréwnywane

Zakres obliczen zalezy od typu defektu, ktory zamierzamy tolerowaé

Maja bardzo wysoka zdolnosé wykrywania, ale ze wzgledu na zakres nadmiarowosci sg
kosztowne w realizacji

Jezeli rozpatrujemy wylgcznie defekty fizyczne mozna wykorzystywaé dokladne repliki
systemu; technika ta jest stosowana w systemach, ktdre muszg wykazywac sie
szczegélnie wysoka dyspozycyjnoscia (np. centrale telefoniczne)

Przykladowo w systemi Stratus wszystkie komponenty sprzgtowe sg duplikowane w ramach
wspdinej ptyty montazowej,wyposazonej dodatkowo w urzadzenia samodiagnozujace i wykrywajace
defekty; dodatkowo kazda plyta ma kopig dziatajacq z nig w konfiguracii dupleksowej; w momencie
wykrycia sytuacji niepozadanej, system kontynuuje prace przy uzyciy drugiej piyty;
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Testy zwigzane z kontrolg czasu
(ang. timing checks)

Testy zwigzane z kodowaniem informagji

Stosowane sg w sytuacji gdy specyfikacja * W celu wykrywania defektéw oprogramowania
rozpatrywanego komponentu narzuca (np. w postaci zapetlenia sig programu) stosuje
ograniczenia czasu obliczen sig testy tzw. nadzorcw (ang. watch dog
Wigze sig to z wprowadzeniem urzadzen timer); komunikacja pomigdzy programem a
kontroli czasu, ktére s3 kazdorazowo jego nadzorcg polega na tym, Ze okresowo
ustawiane na moment w ktorym musi nastapi¢ program od$wieza ustawienie czasu
zakoriczenie obliczen; w przypadku braku obserwaciji u swego nadzorcy; jezeli nadzorca
wynikéw przed uplywem przyznanego czasu, stwierdza wyczerpanie limitu wowczas
urzadzenie sygnalizuje przekroczenia czasu sygnalizuje sytuacig wyjatkowa

obliczen (ang. timeout); sytuacja taka jest *  Podobnie realizowane jest wykrywanie awarii
interpretowana jako awaria komponentu procesoréw w systemach wieloprocesorowych
Jezeli komponent wyprodukuje wyniki w limicie i rozproszonych; kazdy z procesorow co jakis
czasu, to nie 0znacza to jednak, ze s3 one czas rozsyta do innych sygnat potwierdzajacy
poprawne (moga okazaé sig bledne, ale nie poprawne funkcjonowanie

zostanie to wykryte)
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Polegaja na dodaniu nadmiarowych bitéw kontrolnych, ktdrych wartosci pozos-tajg w
zadanej relacji z bitami danych podlegajacymi kodowaniu; ukierunkowane sg na
okreslone typy uszkodzen i efektywne tylko w tych przypadkach

Jezeli na skutek defektu nastapi zmiana niektdrych bitéw w taki sposob, ze relacja nie
bedzie spetniona, wéwczas uzyskiwana jest informacja o problemie

Przyktadowe techniki:

- testy parzystosci (umozliwiajg wykrycie przektamania pojedynczego bitu, nie daja jednak
mozliwosci naprawy uszkodzenego bitu ani nie potrafia wykry¢ sytuacji, gdy przektaniu
ulegnie parzysta liczba bitéw)

- kod Hemminga (jest zdolny do naprawy przekiamania pojedynczego bitu oraz wykrywania
przektaman wielu bitéw; wprowadza jednak wigksza nadmiarowosc)

W celu efektywnego wykrywania bledéw powstajacych podczas transmisiji blokéw danych
stosowane moga by¢:

- cykliczne kody nadmiarowe (ang. Cyclic Redudancy Codes - CRC)

— sumy kontrolne
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Odtwarzanie stanu poprawnego

Celem jest powrdt z obecnego stanu blednego do poprawnego stanu systemy, od ktérego
mozna wznowi¢ obliczenia:

* odtwarzanie zstepujace (ang. backward error recovery) - przywraca pewien stan
poprzedni, co do ktérego jest domniemanie, Ze jest poprawny; wymaga zastosowania
mechanizmu, ktéry w reguralnych odstgpach zachowuje biezacy stan systemu w celu jego ew.
pdzniejszego uzycia; moze byé stosowane do defektéw nieoczekiwanych w postaci niezaleznej od
specyfiki systemu

» odtwarzanie wstepujace (ang. forward error recovery) - wykorzystuje aktualny (bledny)
stan, aby przeksztalcié go w stan poprawny; skuteczne jest jedynie wtedy, gdy mozliwe jest
dokonanie doktadnej oceny zakresu defektow (tylko w odniesieniu do defektow oczekiwanych)

Efekt domina - wystepuje wtedy, gdy dezaktualizacja efektow pewnych akcji pociaga za
sobg konieczno$¢ dezaktualizacii akcji wezeéniejszych; obserwowany w systemach
sktadajacych sie z powigzanych komponentéw; w szczegdlnych sytuacjach moze
spowodowaé niemoznos¢ pelnego przywrécenia stanu wezesniejszego

Tolerowanie defektéw oprogramowania
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¢ W odréznieniu od sprzetu oprogramowanie nie ulega starzeniu i fizycznym
uszkodzeniom; program, ktory jest poprawny w chwili obecnej bedzie zawsze poprawny
o ile nie ulegng zmianie warunki w jakich jest wykonywany
* Zmiana w $rodowisku wykonania (zmiana warunkéw wejsciowych, dostepnych
zasobow, ...) lub szczegdiny uklad wartosci danych wejsciowych oraz zaleznosci
czasowe moga prowadzié¢ do biednego wykonania pomimo intensywnych zabiegow
weryfikacyjnych i walidacyjnych
* W oprogramowaniu, ktdre powinno charakteryzowac sig szczegdlnie wysoka
niezawodnoscig stosuje sig:
- bloki odtwarzania (ang. recovery blocks)
- programowanie w N wersjach (ang. N-version programming)
* Oba podejécia bazujg na rozmaitosci projektowania (ang. design diversity), a rézniq si¢
jedynie sposobem wykorzystania moduléw
* W zaden spos6b nie mogg zastapi¢ weryfikacji i walidacji; okreslane sa jako “ostatnia
linia obrony”
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Bloki odtwarzania

Programowanie w N wersjach

Blok odtwarzania skiada sie z trzech skladowych:

* modulu pierwotnego, ktérego celem jest realizacja okreslonego zadania,

* testu akceptacyjnego, ktdry dokonuje oceny wynikéw dostarczonych przez modut pierwotny (czuty
punkt, gdyz biad w tym miejscu niweczy calg konstrukcjg)

* modutu alternatywnego, ktory jest aktywowany w sytuacii, gdy test wynikéw jego poprzednika
bedzie negatywny (dopuszcza sig wigksza liczbe modutéw alternatywnych)

* Kazdy modut jest projektowany niezaleznie (z zachowaniem zasady rozmaitoéci) na
podstawie tej samej dokumentaciji zewnetrznej

* Dazymy do tego, aby modut pierwotny stosowal najbardziej efektywny algorytm (jest
aktywowany zawsze), ale byé moze w zwiazku z tym bardziej skompliko-wany; kolejne
moduly mogg opiera¢ si¢ o wolniejsze, ale i prostsze algorytmy

» Zaklada sig, ze dla danego zestawu danych wejsciowych, przynajmniej jeden modut
bedzie funkcjonowat poprawnie

o Jezeli wersja pierwotna nie zawiera defektéw, narzut czasowy jest nieznaczny
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* Dany program (lub jego czgsc) jest realizowana w N wersjach z zachowaniem
rozmaitosci projektowania (tzn. wersje tworzone sa niezaleznie, na bazie wspdlnej
specyfikacji zewngtrznej)

*  Wszystkie wersje dzialajg réwnolegle, a ich wyniki poddawane sa glosowaniu

*  Wynik majacy wigkszosé przyjmowany jest jako poprawny (podobnie jak w PNM) i
udostepniany jest na zewnatrz (nie sa wymagane specjalne testy akceptacyjne)

Realizacja takiego schematu wymaga specjalnego programu sterujacego, ktory:

* synchronizuje wywolania wszystkich wersji (§rodowisko wykonania musi dopuszczaé
réwnolegte wykonanie)

*  zbiera wyniki wyprodukowane przez poszczegélne wersje (wyniki musza by¢ w tym
samym formacie, aby mozna je bylo poréwnac; kwestia dopuszczenia marginesu
odchylen przy obliczeniach numerycznych)

* wykorzystuje te wyniki w glosowaniu
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